I
2r

DELIBERAGCAO DO CONSELHO DE ADMINISTRAGCAO DA
ENTIDADE REGULADORA DA SAUDE

(VERSAO NAO CONFIDENCIAL)

Considerando que a Entidade Reguladora da Saude nos termos do n.° 1 do artigo 4.°
dos Estatutos da ERS, aprovados pelo Decreto-Lei n.° 126/2014, de 22 de agosto
exerce funcdes de regulacdo, de supervisdo e de promocdao e defesa da concorréncia
respeitantes as atividades econémicas na area da salude nos setores privado, publico,

cooperativo e social;

Considerando as atribuicdes da Entidade Reguladora da Saude conferidas pelo artigo
5.° dos Estatutos da ERS, aprovados pelo Decreto-Lei n.° 126/2014, de 22 de agosto;

Considerando os objetivos da atividade reguladora da Entidade Reguladora da Saude
estabelecidos no artigo 10.° dos Estatutos da ERS, aprovados pelo Decreto-Lei n.°
126/2014, de 22 de agosto;

Considerando os poderes de supervisdo da Entidade Reguladora da Saude
estabelecidos no artigo 19.° dos Estatutos da ERS, aprovados pelo Decreto-Lei n.°
126/2014, de 22 de agosto;

Vistos os processos registados sob o n.”* ERS/050/2015 e ERS/061/2015;

l. DOS PROCESSOS
[.1 Origem do processo n.° ERS/050/2015

1. Em 17 de marco de 2015, a Entidade Reguladora da Saude (ERS) tomou
conhecimento de uma reclamacgé&o subscrita pela utente P [...]., visando a atuagéo
do Hospital de Santa Maria, estabelecimento prestador de cuidados de saude
registado no Sistema de Registo de Estabelecimentos Regulados (SRER) da ERS
sob o0 n.° 113141, integrado no Centro Hospitalar Lisboa Norte, E.P.E. (CHLN),
gue, por sua vez, estd inscrito no mesmo sistema sob o n.° 18707 (cfr. fl. 7 dos

autos).
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2. Na referida reclamacdo, a reclamante alega ter existido uma quebra no sigilo
profissional por parte de uma assistente técnica do servico de urgéncia do
estabelecimento hospitalar visado, que terd divulgado a terceiros informacdes

constantes do seu processo clinico.

3. Para uma analise preliminar da referida reclamacao, foi aberto o processo de
avaliacdo n.° AV/148/2015.

4. No entanto, face aos elementos recolhidos em tal processo de avaliacdo e
atendendo a necessidade de ado¢do de uma atuacdo regulatéria da ERS, ao
abrigo das suas atribuicbes e competéncias, o Conselho de Administracdo
deliberou, por despacho de 11 de setembro de 2015, a abertura de processo de
inquérito registado sob o n.° ERS/050/2015 (cfr. fls. 1 a 6 dos autos).

I.1.1 Diligéncias

5. No ambito da investigacdo desenvolvida pela ERS, realizaram-se, entre outras, as
diligéncias consubstanciadas em:

(i) Pesquisa no SRER da ERS relativa ao registo do Hospital Santa Maria
e ainscricdo do CHLN (cfr. fls. 14 e 15 dos autos);

(i) Notificacdo de abertura de processo de inquérito e pedido de
elementos ao CHLN, por oficio de 15 de setembro de 2015, e analise
da resposta enderegcada a ERS, rececionada a 21 de outubro de 2015
(cfr. fls. 18, 23 e 24 dos autos);

(i) Notificacdo de abertura de processo de inquérito a utente, por oficio de
15 de setembro de 2015 (cfr. fl. 16 dos autos).

[.2 Origem do processo n.° ERS/061/2015

6. Em 16 de fevereiro de 2015, a ERS tomou conhecimento de uma reclamacao
subscrita pela utente C [...]., visando também a atuacdo do Hospital de Santa

Maria, estabelecimento explorado pelo Centro Hospitalar Lisboa Norte, E.P.E.
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(CHLN), nos termos da qual sdo alegadas dificuldades no acesso ao processo

clinico por parte da utente (cfr. fl. 1 dos autos).

7. Para uma andlise preliminar da referida reclamacéo foi aberto o processo de
avaliacdo n.° AV/152/2015.

8. No entanto, face aos elementos recolhidos em tal processo de avaliagdo e
atendendo a necessidade de adocdo de uma atuacdo regulatéria da ERS, ao
abrigo das suas atribuicbes e competéncias, o Conselho de Administracdo
deliberou, por despacho de 30 de outubro de 2015, a abertura de processo de
inquérito registado sob o n.° ERS/061/2015 (cfr. fl. 18 a 20 dos autos).

I.2.1 Diligéncias

9. No ambito da investigagdo desenvolvida pela ERS, realizaram-se, entre outras, as
diligéncias consubstanciadas em:

(iv) Consulta do SRER da ERS relativamente ao prestador de cuidados de

salide em causa;

(v) Pedido de elementos ao CHLN, por oficio de 26 de agosto de 2015,
com insisténcia a 25 de setembro de 2015, e andlise da resposta
enderecada a ERS, rececionada a 5 de outubro de 2015 (cfr. fls. 5 a

17 dos autos);

(vi) Notificacdo de abertura de processo de inquérito a utente, por oficio de
18 de novembro de 2015 (cfr. fl. 21 dos autos);

(vii) Notificacdo de abertura de processo de inquérito e pedido de
elementos adicional ao CHLN, por oficio de 19 de novembro de 2015,
com insisténcia em 7 de janeiro de 2016, e andlise da resposta
enderecada a ERS, rececionada a 19 de janeiro de 2016 (cfr. fls. 23,
24, 30, 31, 33 a 58 dos autos).

I.3 Da apensacéo dos processos

10. Visto que na sequéncia da instrugcdo dos dois processos de inquérito se pbde

concluir que, em esséncia, a matéria em analise nos mesmos é similar;
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11. E atenta a identidade do prestador em questao;

12. Foi decidida, em prol de um tratamento mais eficiente das situacdes em causa, a
apensacao do processo de inquérito ERS/061/2015 ao processo de inquérito
ERS/050/2015.

Il. DOS FACTOS
[I.1 Do processo de inquérito n.° ERS/050/2015

13.Em 17 de mar¢co de 2015, a ERS tomou conhecimento de uma reclamacéao
subscrita pela utente P [...], no livro de reclamacbdes do Hospital Santa Maria,
versando sobre a suposta violacdo do dever de sigilo relativamente a informacdes

constantes do seu processo clinico.

14. Na referida reclamacao, a utente alega que uma assistente técnica do servico de
urgéncia do Hospital Santa Maria tera divulgado, a terceiros, informacdes

constantes do seu processo clinico, sem o0 seu consentimento.
15. Concretamente, cumpre destacar os seguintes factos alegados pela exponente:

“No dia 1 de Fevereiro de 2015 dirigi-me a urgéncia de ginecologia deste
hospital por queixas de disuria. No decorrer da consulta médica foram feitas

questdes de ambito pessoal a que respondi sem tabus. Encontrava-me sozinha.

Passados cerca de 20 minutos recebi um contacto de um amigo que tinha sido
informado pela Administrativa [....], a trabalhar nesse dia na urgéncia central,
que eu me encontrava ha urgéncia que estava a espera de um resultado de
teste de gravidez, que tinha tido relacdes sexuais desprotegidas e entre outras

informacgdes pessoais.

Creio ter existido abuso de poder e quebra do sigilo profissional a que esta Sr.2
administrativa se encontra sujeita, pelo que decidi fazer esta reclamacéo. Foi
divulgada informag&o que s6 a mim me diz respeito e que ndo deve ser exposta

em praca publica. [...]” — Cfr. fl. 7 dos autos)

16. Em resposta a exposi¢cdo supra transcrita, por oficio datado de 2 de abril de 2015,

0 CHLN informou a utente que:
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“Relativamente a situacao relatada foi inquirida a Assistente Técnica visada na

reclamacéo, a qual confirmou grande parte do relato feito.

Foi salientado o facto dos profissionais de uma instituicdo de salde como o
CHLN lidarem diariamente com informacdo de caracter confidencial, a qual
implica naturalmente cuidados especificos, 0s quais nao foram observados neste
episodio.

Foi analisada esta situacédo, tendo sido concluido tratar-se de uma situacdo

totalmente excecional, dado estarem envolvidas questbes de foro pessoal entre

os intervenientes. [...]

Ha a referir ndo haver histérico nem de reclamagdes, nem de relatos de qualquer

situacdo semelhante em relagcédo a funcionaria em causa.

Considerou-se, deste modo, estar afastada a possibilidade da situacdo se vir a
repetir quer com a reclamante, quer com outros utentes, dada a repreenséo
efetuada e o arrependimento patente da Assistente Técnica [...].” — Cfr. fl. 8 dos
autos).

17. Atenta a necessidade de obtencéo de informacdo mais completa sobre os factos
alegados, foi enviado um pedido de elementos ao prestador de cuidados de saude

visado.

18. Concretamente, por oficio da ERS de 15 de setembro de 2015, foi solicitado ao
CHLN:

“L.]

1. Esclarecimentos sobre a forma como a assistente técnica, [...], terd acedido
ao processo clinico da reclamante e as informacdes, de indole pessoal, que

esta tera prestado ao médico que a assistiu no servi¢o de urgéncia,;

2. Informacdo sobre a existéncia de algum meio de controlo, no caso de
processos clinicos eletronicos, que permita identificar as pessoas que

procedem a sua consulta, com indicacdo da respetiva data e hora;

3. Informacdo sobre todas as categorias de funcionarios que, para além dos
profissionais de salde, estdo autorizados a aceder aos processos clinicos
dos utentes (seja em formato eletrénico, seja em papel), e em que

circunstancia é dada essa autorizacao;
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4. Informacgédo sobre o(s) procedimento(s) eventualmente em vigor no CHLN com
0 objetivo de garantir o direito dos utentes a confidencialidade da informacéo
em salde e assegurar o cumprimento do dever de sigilo por parte de todos 0s

intervenientes no processo de prestacdo de cuidados de saude;

5. Informacéo sobre a(s) medida(s) eventualmente adotada(s) relativamente a

situacdo denunciada, em particular para a sua correcao;

6. Quaisquer esclarecimentos complementares que V. Exas. julguem

necessarios e relevantes a analise do caso concreto.” — Cfr. fl. 18 dos autos.

19. Nessa sequéncia veio o prestador, por oficio rececionado pela ERS a 21 de
outubro de 2015, informar que:

“L.]

1. Os assistentes técnicos do Servico de Urgéncia Central, grupo profissional
onde se insere a trabalhadora [...], acedem a informacéo de salude dos utentes
deste servico no ambito das fun¢des que desempenham, concretizadas através
da aplicacdo informética "Alert" para efeitos de reproducdo em papel de toda a
informacéo referente ao episédio, nos casos de transferéncias externas ou
internas, assim como para mera consulta da prioridade atribuida pela triagem
de Manchester para efeitos de identificacdo da entidade responsavel pelo
transporte.

Este tratamento de dados de salde através da aplicagdo "Alert" que foi
autorizado pela Comissdo Nacional de Protecdo de Dados (autorizacdo
n°256/2006)™ para além de permitir o acesso ao histérico clinico associado a
um utente no servigo de Urgéncia, permite uma correta faturagdo assim como a
avaliacdo em tempo real e diferido do funcionamento da urgéncia dos pontos

de vista clinico e financeiro.

2. As aplicagbes do CHLN, e dados a que estas acedem, encontram-se
protegidos por autenticacdo segura e garantem identificacdo do momento em

gue as aplicacdes sao realizados acessos.

3. A informacdo de salde e clinica constante da aplicacdo acedem os
profissionais de salde e os assistentes técnicos que desempenham func¢des no

Servico de Urgéncia, pelas razdes ja referenciadas.

! A referida autorizagdo da Comissao Nacional de Prote¢do de Dados encontra-se disponivel
em https://www.cnpd.pt/bin/decisoes/Aut/10 256 2006.pdf.
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No caso dos processos clinicos em papel, para além dos profissionais de
saude, os assistentes técnicos, no ambito estrito do desempenho das suas
funcdes, procedem a recolha e preenchimento de informacdo de natureza
administrativa e 0s assistentes operacionais ao transporte dos processos em
envelope fechado, tanto nos servi¢cos onde séo prestados cuidados de saude,

guer nos multiplos arquivos clinicos deste Centro Hospitalar.

4. Para reforcar o cumprimento rigoroso dos procedimentos na matéria,
promoveram-se novos esclarecimentos internos através de infomail (anexo), e
irdo adotar-se medidas concretas de sensibilizacdo dos trabalhadores que
acedem a informacao de saude, a propoésito da implementacdo alargada do

processo clinico eletrénico na instituicdo, que se prevé para breve.

5. No caso concreto e atento o acesso indevido ocorrido, as chefias diretas
reuniram com a assistente técnica para efeitos de avaliacdo da situacao e
repreensdo pelos factos praticados. Apurou-se que se tratou de situacdo
excecional e Unica, relacionada com questdes do foro pessoal entre as
intervenientes e sobre a qual, a também trabalhadora do CHLN, [P [...].], ndo
manifestou intencdo de persistir com a questdo. Por outro lado, apurou-se que
a assistente técnica em questdo, ndao tem qualguer antecedente disciplinar e
mostrou-se genuinamente arrependida revelando compreender toda a

dimensao do problema causado.” — Cfr. fls. 23 e 24 dos autos.

20. Em anexo ao oficio de resposta, o CHLN remeteu ainda a ERS coépia dos
esclarecimentos internos divulgados, com vista a reforcar o cumprimento dos
procedimentos em vigor, e que se encontram junto aos presentes autos, de onde

cumpre destacar:

“L.]

O Centro Hospitalar Lisboa Norte, enquanto entidade prestadora de cuidados de
saude, é detentor de informacao de salde, em especial clinica, relativamente
aos seus utentes, a qual, no contexto legal vigente, pertence ao seu titular ou a
quem este autorize, podendo ainda de modo restrito, e de acordo com
determinados requisitos, ser acedida por terceiros.

Por outro lado, a assisténcia aos utentes requer, a par da prestacdo de cuidados
de saude o tratamento dos referidos dados, que se efetiva, apds autorizacédo da
entidade com competéncia legal para o efeito - Comissado Nacional de Protecdo
de Dados.
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Tanto na qualidade de detentor de dados, como para as finalidades do seu
tratamento, o CHLN e seus profissionais, que por causa do exercicio
profissional, a estes estejam autorizados a aceder, estdo vinculados a sigilo ou
segredo profissional, e a sua utilizacdo exclusivamente para os fins autorizados,
de modo a salvaguardar os direitos e garantias dos titulares dos dados.

Face ao exposto, e atenta a nhatureza reservada e sensivel da referida
informacédo, e a ilicitude que advém do uso indevido da referida informacao,
relembra-se os profissionais do CHLN, para o cumprimento dos principios legais,
éticos e deontoldgicos em vigor.” — Cfr. fl. 26 dos autos.

I1.2 Do processo de inquérito n.° ERS/061/2015

21. Em 16 de fevereiro de 2015, a ERS tomou conhecimento da reclamacéo deduzida

22.

23.

pela utente C [...]., também dirigida ao CHLN, na qual a utente alega dificuldades

NoO acesso ao seu processo clinico.

Na reclamacéo rececionada pela ERS, a reclamante alega que efectuou dois
pedidos de informacéo clinica ao servi¢o de obstetricia do CHLN, em 11 de julho e
em 26 de novembro de 2014, para serem entregues a sua médica assistente, e
que, em 13 de fevereiro de 2015, ainda nao tinha obtido qualquer resposta por
parte do CHLN.

Concretamente, cumpre destacar 0s seguintes factos alegados pela exponente em

reclamacéo dirigida ao CHLN:

“L.]

Venho por este meio reclamar por ter feito dois pedidos de informagé&o clinica em
11-07-2014 e em 26-11-2014 ao servigo de obstetricia, através dos relatorios
clinicos, e que até a data [13-02-2015] ndo me foi dada qualquer informagé&o ou

resposta.

Sei que ja foram ultrapassados todos os prazos legais e até razoaveis de

resposta.

Necessito da informacdo com urgéncia pra fornecer a minha médica assistente.
[...]” = Cfr. fl. 1 dos autos.
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Tal reclamacao recebeu por parte do CHLN apenas a alegacao de que “[...] néo foi

possivel localizar o processo de internamento da doente” — Cfr. fl. 3 dos autos.

Atenta a necessidade de obtencdo de informacdo mais completa sobre os factos
alegados, por oficio de 26 de agosto de 2015, com insisténcia a 25 de setembro de
2015, foi enviado um pedido de elementos ao prestador de cuidados de salde

visado, concretamente solicitando que:

“[...] se pronunciem detalhadamente sobre o conteldo da referida exposicao e
fornecam os esclarecimentos adicionais que entendam relevantes sobre as
situacdes ai descritas, sobretudo a luz do que a Lei prescreve quanto ao direito
dos utentes de acesso aos seus proprios dados pessoais e quanto as
obrigacdes dos estabelecimentos prestadores de cuidados de saude, no que
respeita a guarda e preservacao da informagéo clinica. [...].” — Cfr. fls. 5 a 14 dos

autos.

Nessa sequéncia veio o prestador, por comunicacgédo eletronica de 5 de outubro de
2015, remeter os esclarecimentos apresentados pela Dire¢cdo do Departamento de
Obstetricia, Ginecologia e Medicina de Reproducdo a utente, de onde cumpre

destacar:

“L.]

Os processos clinicos sdo transferidos do arquivo do servico com caracter
provisério enquanto aguardam a sua remessa para 0 arquivo central do hospital

para uma zona de arquivo situada no Piso 02 do hospital.

Infelizmente h& algum tempo verificou-se um acidente na canaliza¢éo hospitalar
gue provocou uma inundagdo no local, inutilizando muitos dos processos que ai

se encontravam arquivados.

Depois de efetuadas todas as tentativas para localizar o seu processo,
constatamos que se tratava de um desses processos definitivamente perdidos.”
— Cfr. fl. 17 dos autos.

Face aos factos alegados pelo prestador, o Conselho de Administracdo da ERS
deliberou, por despacho de 30 de outubro de 2015, a abertura do presente
processo de inquérito, tendo o prestador sido notificado do mesmo por oficio
datado de 19 de novembro de 2015.

No mesmo oficio foi ainda solicitado ao CHLN:
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“L.]

1) Que descrevam o evento “acidente na canalizagdo hospitalar’, nomeadamente
no que respeita a data em que 0 mesmo ocorreu, circunstancias que o
provocaram e danos apurados, remetendo coOpia de todos os relatérios

proferidos a este propdésito;

2) Que indiguem, juntando os documentos pertinentes, quais 0s procedimentos
em vigor no Centro Hospitalar para a prevencdo da ocorréncia de eventos

como aqueles relatados nos autos, tais como “inundacdes”;

3) Que indiqguem, juntando os documentos pertinentes, quais 0s procedimentos
em vigor na V. unidade para assegurar a protecdo dos dados, informacdes e
processos clinicos que o Centro Hospitalar possua, quer em suporte fisico,

guer em suporte informatico;

4) Que indiquem quais 0s restantes utentes cujos processos clinicos em suporte

fisico foram afetados pelo evento “acidente na canalizagdo hospitalar”;

5) Que indiguem, no caso concreto e com envio dos suportes documentais
respetivos, que procedimentos e medidas foram tomadas relativamente aos
processos clinicos de todos os utentes afetados, incluindo o processo clinico

da reclamante;

6) Que indiquem a data em que entraram em funcionamento no Centro Hospitalar,
os procedimentos de registo e suporte informaticos de dados clinicos dos

utentes;

7) Que informem se os processos clinicos e/ou a informacao clinica afetada pelo
evento “acidente na canalizacdo hospitalar’, ndo constava ja de suportes

informaticos e, em caso de resposta negativa, a razao para nhao constarem;

8) Que informem se ja procederam a reconstituicdo da informacgéo clinica afetada
pelo evento “acidente na canalizagdo hospitalar’ e, nessa medida, se ja

responderam aos pedidos de informacado da reclamante;

9) Que identifiguem, em concreto e juntando todos os documentos respetivos, que

medidas foram efetivamente tomadas na sequéncia dos factos em analise;

10) Que indiguem, juntando os documentos pertinentes, quais os procedimentos
em vigor no Centro Hospitalar para o registo e comunicacdo de eventos

adversos, incidéncias, acidentes ou erros no que respeita a documentos na

10
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posse do Centro Hospitalar, e respetivos relatérios aos servicos com

responsabilidades nas areas de gestéo de risco e/ou qualidade e seguranca;

11) Que informem, juntando os documentos que entendam pertinentes, se, na
sequéncia do evento em apreco, foi dado cumprimento a Orientacdo da
Direcdo-Geral da Saude n.° 011/2012, referente & Analise de Incidentes e de

Eventos Adversos e a Norma da Direcdo-Geral da Saude n.° 015/2014,

referente ao Sistema Nacional de Notificacdo e Incidentes e Eventos Adversos;

12) O envio de quaisquer outros elementos, documentos ou esclarecimentos
adicionais que V. Exas. considerem relevantes para o completo esclarecimento

da situac&do em apreco.” — Cfr. fls. 23 e 24 dos autos.

29. Por oficio rececionado pela ERS a 19 de janeiro de 2016, veio o prestador prestar

0s esclarecimentos suscitados, de onde cumpre destacar:

“L.]

1. Efetivamente, existe nota da ocorréncia de uma inundacdo no corredor do
piso 02, resultante do entupimento de uma caixa de esgoto, na area onde se
situava a data um arquivo do Servigo de Obstetricia. A inundacdo ocorreu ha
cerca de 10 anos. De referir, que apenas possuimos informacéo dos trabalhos
executados internamente depois de 2008, ano da entrada em funcionamento da

aplicacéo informatica Maximo.

2. A prevencao de entupimento de esgotos € impossivel, tendo em conta que os
mesmos s&o consequéncia de materiais neles langados indevidamente.
Actualmente, o que tem sido, sistematicamente, recomendado é a nao utilizacao
de areas no piso 02, a cave do hospital, para arquivo. Recomendamos também
que todos os materiais arquivados nunca sejam colocados no pavimento mas

sempre em prateleiras.

3. As competéncias e normas de funcionamento do arquivo clinico deste Centro
Hospitalar estdo definidas em Regulamento préprio aprovado pelo Conselho de
Administracdo em 09.01.2014. (Anexo 1)

4. Nao é possivel indicar quais os processos clinicos afetados pelo evento dado

que todos eles se encontravam ilegiveis.

5. A época, ndo foi possivel tomar quaisquer procedimentos ou medidas

relativamente aos processos clinicos pelas razées acima citadas.

11



30.

31.

I
2r

6. Em 2008, aquando da constituicdo do Centro Hospitalar Lisboa Norte ja existia

0 suporte informatico para registo de dados clinicos dos utentes.

7. Os processos clinicos afetados pelo acidente ndo estavam registados em
suporte informatico a data do acontecimento. A este respeito, refira-se que
presentemente, a maioria da informacao clinica referente as consultas externas
se encontra disponivel em Processo Clinico Eletrénico, procedimento que em
2015 este Centro Hospitalar decidiu estender a todos os servicos, encontrando-

se esta iniciativa ja em fase de implementacao.

8. Pelas razbes aduzidas nao foi possivel reconstituir a informacdo clinica

afetada.

9. O registo e comunicagdo de eventos adversos, incidéncias, acidentes ou erros
é feita anonimamente em Formulario de Notificacdo de Eventos Adversos
disponivel na Intranet. (Anexo Il). Os respetivos Relatérios elaborados pelo
Gabinete de Risco séo confidenciais e dirigidos a Direcao Clinica.” — Cfr. fls. 33 e
34 dos autos.

Em anexo ao oficio de resposta, o CHLN remeteu ainda a ERS o Regulamento do
Arquivo Clinico, os Procedimentos de Preparacdo de Documentacdo Clinica e o
formulario de Notificagdo de Ocorréncia de Incidentes e Eventos Adversos, junto
aos autos e cujo teor se da por integralmente reproduzido. — Cfr. fls. 36 a 58 dos

autos.

Da analise do Regulamento do Arquivo Clinico cumpre destacar:

“L.]

O arquivo clinico do Centro Hospitalar Lisboa Norte, E.P.E. (CHLN, E.P.E.) tem
como missdo a receg¢do, movimentagdo, tratamento, localizacdo, gestdo e
prevencdo da documentacgdo clinica produzida pelos diversos servigcos no decurso
da sua atividade assistencial, tendo em vista uma eficiente pesquisa, recuperagao

e disponibilizagdo da informacg&o englobada no processo clinico do utente. [...]

Art. 2.°

(Caracterizagéo e organizacao do arquivo clinico)

12
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O arquivo clinico encontra-se integrado no Servico de Gestao Hospitalar (SGH),
funcionando em dois pélos distintos — pélo do Hospital de Santa Maria (HSM) e
polo do Hospital Pulido Valente (HPV) -, encontrando-se dividido em arquivo ativo

e arquivo inativo, sendo que:

Arquivo ativo — Documentacdo com episédios clinicos com menos de cinco anos

ou com necessidade de consulta frequente.

Arquivo inativo — Documentacdo com mais de cinco anos sem episodios clinicos
recentes ou com necessidade de consulta pouco frequente ou quase inexistente

(Exemplo: Doentes falecidos).

Pélo do Hospital de Santa Marta (HSM)
1. Estrutura e recursos Humanos

1.1. Estrutura — documentacao clinica em fase de arquivo ativo arquivada nos
servigcos de origem, sendo transferida para as instala¢cdes do arquivo clinico
HSM quando passa a fase de arquivo inativo;

1.2. Recursos humanos — servico com recursos humanos proéprios, incluindo um
técnico superior da area das ciéncias documentais a desempenhar fungées

de coordenacgéo.
2. Organizagédo do arquivo clinico HSM

A documentacdo clinica em fase de arquivo ativo encontra-se arquivada nos
servigos de origem, sendo transferida para as instalagdes do arquivo clinico HSM
quando passa a fase de arquivo inativo, mediante pedido de transferéncia

efetuado por escrito — ver artigo 5.° - e caso exista disponibilidade de espaco.

Pd6lo do Hospital Pulido Valente (HPV)
1. Estrutura e Recursos humanos

1.1. Estrutura — arquivo centralizado, dispondo, no entanto de varios espacos

fisicos de arrumacao;

1.2. Recursos humanos — servico com recursos humanos proprios, coordenados

por um responsavel nomeado pelo Conselho de Administracao.

2. Organizacao do arquivo clinico HPV
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2.1. O processo clinico € criado na consulta externa ou na secretaria clinica;

2.2. Terminado o ato médico, 0 processo clinico é enviado para o arquivo clinico
HPV;

2.3. No caso de doentes falecidos, o processo é registado informaticamente como
inativo ficando, no entanto, fisicamente inserido no arquivo ativo durante 2

anos, para efeitos de investigacao clinica ou judicial;

2.4. E da responsabilidade do arquivo clinico HPV a transferéncia anual dos

processos que deverdo transitados de arquivo ativo para arquivo inativo. [...]

Art. 10.°
(Acesso a Documentacéo Clinica)

1. Pedido de documentacdo para efeito de relatorio clinico ou resposta a entidades

externas

1.1. Formalizacao do pedido de documentacéo clinica
1.1.1. O sector de relatérios clinicos formaliza o pedido:
a) Junto ao arquivo do servico de origem (p6lo HSM);
b) Junto ao arquivo clinico (pélo HPV);

1.1.2. O(s) arquivo(s) dos servigcos de origem verificam se o documento pretendido foi
enviado para o arquivo clinico HSM e s6 posteriormente deverdo formalizar o pedido
de documentacdo ao arquivo clinico HSM através do preenchimento e entrega nas

suas instalagdes do impresso apropriado para o efeito (VER ANEXO V).

Por questdes de seguranca e de confidencialidade da informac&o clinica, o pedido de
documentacéo clinica devera ser exclusivamente assinado pelo director do servi¢o de
origem (ou por quem exerca essas fun¢des durante a sua auséncia) ou pelo médico
assistente do doente, devidamente identificados através de carimbo ou vinheta

(exclusivo no po6lo HSM).
1.2. Resposta ao pedido de documentacao clinica

1.2.1. Logo que seja localizado o(s) documento(s) pretendido(s)
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a) o servico de origem é contactado telefonicamente para que sejam recolhidas as

fotocopias da documentacéo (p6lo HSM);

b) sdo enviadas fotocépias do documento pretendido para o sector de relatérios
clinicos (p6lo HPV);

1.2.2. Caso o arquivo clinico ndo consiga localizar o documento pretendido, procedera
a elaboracdo de uma resposta escrita e contactara telefonicamente o servico de
origem no sentido de ser recolhida a referida resposta com a brevidade possivel
(apenas no pélo HSM).

2. Pedidos para efeito de consulta por parte do médico assistente, preparacdo de

sessoes clinicas, estudos ou trabalhos de investigacao

2.1. Formalizacdo do pedido de documentacéo clinica por parte do médico assistente

do utente ou responséavel pela sesséo clinica/estudo ou trabalho de investigagéo:
a) junto dos arquivos dos servigos de origem da documentacao (p6lo HSM);
b) junto do arquivo clinico (p6lo HPV);

2.2. Verificagdo, por parte dos arquivos dos servicos de origem, do envio do(s)

documento(s) pretendido(s) para o arquivo clinico (exclusivo no p6lo HSM).

2.3. Formalizagéo do pedido de documentacgéo clinica junto do arquivo clinico através
de:

a) preenchimento do impresso apropriado (VER ANEXO V) — para efeito de consulta
por parte do médico assistente do utente;

b) oficio assinado pelo director do Servi¢o autorizando a consulta / disponibilizacédo da
documentacao — para efeitos de preparacdo de sessdes clinicas, estudos ou trabalhos

de investigagao.

Dados que deverao constar do oficio assinado pelo Director do Servigo (VER MINUTA
- ANEXO VI):

a) identificacéo do servico;

b) nome e contacto telefénico do responsavel pelo estudo ou investigacao cientifica;
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c) identificacdo do(s) médicos que irdo proceder a consulta da documentagao, no caso
de diferir da do médico responsavel pela sessdo clinica, estudo ou Investigacdo

cientifica;

d) listagem com o nome do utente, NSC e data(s) do(s) episddio(s) de internamento,

ou outros, pretendidos.

Nota importante: Esta listagem ndo devera ser manual por motivo de impossibilidade
ou dificuldade de leitura dos dados (exclusivo no pélo HSM).

2.4. Consulta da documentacéo clinica

2.4.1. Os dois documentos identificados no ponto 2.3. do Art. 10°, deverdo ser
entregues em mao no arquivo clinico HSM pelo médico que vem proceder a consulta

da documentagéo (exclusivo no polo HSM).

2.4.2. A documentacado deverda ser consultada nas instala¢gdes do arquivo clinico HSM
e do HPV. Apenas serdo disponibilizados 10 Documentos de cada vez, mediante a

devolugéo dos anteriores.

2.4.3. Se a documentacéo nao for consultada na sua totalidade no prazo de 30 dias a
partir da data acordada com os funcionarios do arquivo clinico HSM, o pedido de
consulta de documentacao clinica perde a validade, sendo necessério efectuar novo

pedido para que a documentagéo seja disponibilizada (exclusivo pélo HSM).

2.4.4. Em casos muito excepcionais, e mediante a autorizacdo da Direccao Clinica, os
processos clinicos poderdo ser consultadas nos diversos servigcos (actualmente

apenas no polo HPV).

2.4.5. Nao é permitida a saida de qualquer processo clinico para o exterior das
instalacbes do CHLN, EPE sem a autorizacdo do Conselho de Administragéo. [...]".

Il DO DIREITO
[1l.1. Das atribuicBes e competéncias da ERS

32. De acordo com o n.° 1 do artigo 4.° e 0 n.° 1 do artigo 5.°, ambos dos Estatutos da
ERS aprovados pelo Decreto-Lei n.° 126/2014, 22 de agosto, a ERS tem por

missdo a regulacdo, supervisdo, e a promocdo e defesa da concorréncia,
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respeitantes as atividades econdmicas na area da salde dos setores privados,
publico, cooperativo e social, e, em concreto, da atividade dos estabelecimentos

prestadores de cuidados de saude.

Sendo que estdo sujeitos a regulacdo da ERS, nos termos do n.° 2 do artigo 4.°
dos mesmos Estatutos, todos os estabelecimentos prestadores de cuidados de
saude, do sector publico, privado, cooperativo e social, independentemente da sua

natureza juridica;

Consequentemente, dado o Centro Hospitalar Lisboa Norte, E.P.E., ser uma
entidade publica prestadora de cuidados de saude, inscrita no SRER da ERS sob
0 n.° 18707 entdo, 0 mesmo encontra-se sujeito aos poderes de regulacdo e
supervisdo desta Entidade Reguladora.

As atribuicbes da ERS, de acordo como disposto no n.° 2 do artigo 5.° dos
Estatutos da ERS, compreendem a supervisdo da atividade e funcionamento dos
estabelecimentos prestadores de cuidados de saude, no que respeita a garantia
dos direitos relativos ao acesso aos cuidados de saude, a prestacdo de cuidados
de saude de qualidade, bem como dos demais direitos dos utentes.

Ademais, constituem objetivos da ERS, nos termos do disposto has alineas b) e ¢)
do artigo 10.° do mencionado diploma, assegurar o cumprimento dos critérios de
acesso aos cuidados de saude e garantir os direitos e interesses legitimos dos

utentes.

Competindo-lhe, na execucdo dos preditos objetivos, e conforme resulta dos
artigos 12.° a 15.° dos Estatutos, zelar pelo respeito da liberdade de escolha nos
estabelecimentos prestadores de cuidados de salde, incluindo o direito a
informacé&o, e também analisar as relagbes econdémicas nos varios segmentos da
economia da salde, tendo em vista o fomento da transparéncia, da eficiéncia e da
equidade do sector, bem como a defesa do interesse publico e dos interesses dos
utentes, garantindo desta forma o direito dos utentes a prestacdo de cuidados de

saude de qualidade.

Para tanto, a ERS pode assegurar tais incumbéncias, zelando pela aplicacdo das
leis e regulamentos e demais normas aplicaveis as atividades sujeitas a sua
regulacéo, mediante o exercicio dos seus poderes de supervisdo, no caso através
da emissdo de ordens e instrugbes, bem como recomendacgfes ou adverténcias
individuais, sempre que tal seja necessario, sobre quaisquer matérias relacionadas

com os objetivos da sua atividade reguladora, incluindo a imposicdo de medidas
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de conduta e a adocao das providéncias necessarias a reparacdo dos direitos e
interesses legitimos dos utentes — cfr. alineas a) e b) do artigo 19.° dos Estatutos
da ERS.

ll1.2. Do enquadramento legal da prestacdo de cuidados

[11.2.1. Do direito dos utentes areserva da intimidade da vida privada

39.

40.

41.

42.

43.

44,

De acordo com um dos principios basilares da Constituicdo da Republica
Portuguesa (doravante CRP), todas as pessoas tém o direito a serem respeitadas

na sua dignidade, sempre e em qualquer circunstancia.

N&o obstante, ha situacbes em que a preméncia daquele direito se destaca, como
sejam 0s casos em que as pessoas se sentem inferiorizadas, fragilizadas ou

perturbadas pela doenca.

Neste sentido, encontra-se consagrado na alinea c¢) do n.° 1 da Base XIV da Lei de
Bases da Saude (doravante LBS), aprovada pelo Decreto-Lei n.° 48/90, de 24 de
agosto, o direito dos utentes a serem “tratados pelos meios adequados,

humanamente e com prontiddo, corregdo técnica, privacidade e respeito”.

Ora, do direito dos utentes a serem tratados humanamente e com respeito?
decorre diretamente o dever dos estabelecimentos prestadores de cuidados de
salude atenderem e tratarem 0s seus utentes com respeito pela dignidade humana,

como principio estruturante da Republica Portuguesa.

Verificando-se que também os profissionais de salude devem ter o cuidado
redobrado de respeitar as pessoas particularmente frageis pela doenga ou pela
deficiéncia.

Com efeito, constituindo o respeito pelo utente dos servicos de saude um direito
insito & dignidade humana, o mesmo manifesta-se através da imposicdo do
correspetivo dever a todos os profissionais envolvidos no processo de prestacéo
de cuidados de salde, e compreende, ainda, a obrigacdo dos estabelecimentos
prestadores de cuidados de saude possuirem instalacdes e equipamentos que
proporcionem o conforto e o bem-estar exigidos pela situacdo de fragilidade em

que o utente se encontra.

? Refira-se gue o mencionado direito se encontra também expressamente consagrado no n.° 3
do artigo 4.° da Lei n.° 15/2014, de 21 de margo, que veio consolidar a legislagcdo em matéria
de direitos e deveres do utente dos servicos de salde.
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Por outro lado, e agora relativamente ao direito dos utentes a privacidade aquando
da prestacao de cuidados de salde, 0 mesmo constitui a hecessaria concretizacao
do direito fundamental a reserva da intimidade da vida privada e familiar

reconhecido no artigo 26.° da CRP.

A alinea c) do n.° 1 da Base XIV da LBS exige, assim, que em todos 0s momentos
da prestacdo de cuidados de salude (seja no atendimento, diagndstico ou
tratamento), os estabelecimentos prestadores de cuidados de salde respeitem a
vida intima dos utentes, ndo devendo interferir na sua esfera privada e familiar, a
ndo ser, naturalmente, que os utentes concedam autoriza¢cdo em sentido contrario
e esta se mostre necessaria para o diagnéstico ou tratamento dos problemas de
saude.

E verdade que o processo de prestacdo de cuidados de salde — sobretudo em
contexto de internamento ou de terapéuticas de média/longa duragéo —, acarreta,
inevitavelmente, uma maior proximidade fisica e psicoldgica entre os utentes e os
profissionais, acabando por incidir, em maior ou menor medida, sobre aspetos
intimos da pessoa, no entanto, os profissionais e responsaveis dos
estabelecimentos de saude devem ter o cuidado de diminuir o sentimento de pudor

e tentar minimizar a ingeréncia que a pessoa doente sofre na sua intimidade.

O direito dos utentes a reserva da intimidade da vida privada pode ainda ser
considerado numa outra vertente, onde se abrangera o direito a confidencialidade
da informac&o de saude, que se encontra consagrado na alinea d) do n.° 1 da
Base XIV da LBS, enquanto direito a “[vler rigorosamente respeitada a

confidencialidade sobre os dados pessoais revelados”.

[11.2.2. Do direito dos utentes a confidencialidade da informacédo de salude

49.

O direito dos utentes a confidencialidade de toda a informacao pessoal e de saude,
bem como de todos os elementos identificativos contidos no seu processo clinico
decorre, desde logo, do direito fundamental a protecdo dos dados pessoais
informatizados, consagrado no artigo 35.° da CRP, mas também do n.° 2 do artigo
268.° da CRP, onde se estabelece “o direito de acesso aos arquivos e registos
administrativos” por parte dos cidadaos, e do n.° 2 do artigo 26.° da CRP, segundo
o0 qual a lei estabelecera “garantias efetivas contra a utilizacdo abusiva, ou

contraria a dignidade humana, de informacdes relativas as pessoas e familias”.
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. O direito a protecdo dos dados pessoais informatizados funciona, portanto, como
uma garantia do direito a reserva da intimidade da vida privada, em especial
guando considerado como direito a impedir 0 acesso de estranhos a informacdes
sobre a vida privada e familiar e, bem assim, como direito a que ninguém divulgue

as informacdes que tenha sobre a vida privada e familiar de outrem.

. Nos termos do n.° 2 do artigo 35.° da CRP, é remetida para a lei a regulamentacéo
dos aspetos relacionados com o direito a protecdo dos dados pessoais,
nomeadamente, o conceito de dados pessoais, as condigbes do seu tratamento
automatizado, da sua conexao, transmisséo e utilizacdo, bem como a sua protecdo

e criacdo, para esse fim, de uma autoridade administrativa independente.

Nesse sentido, foi aprovada a Lei de Protecdo de Dados Pessoais (LPDP)?, a qual
transpde para a ordem juridica portuguesa a Diretiva n.° 95/46/CE, do Parlamento
e do Conselho Europeus, de 24 de outubro de 1995, relativa a protecao das
pessoas singulares, no que diz respeito ao tratamento dos dados pessoais e a livre

circulagéo desses dados.

Ja no ambito especifico da protecdo de dados relativos a salde, existem diversas
disposi¢cbes normativas que lhe fazem referéncia, entre as quais constam a LBS e
a Lei sobre a informacédo genética pessoal e informacéao de saude (Lei n.° 12/2005,

de 26 de janeiro).

Mais recentemente, a Lei n.° 15/2014, de 21 de margo, reforcou também esta
matéria, prevendo, no n.° 1 do seu artigo 5.°, que “o0 utente dos servigos de saude

é titular dos direitos a protecéo de dados pessoais e a reserva da vida privada”.

Do quadro legal supra exposto, resulta ser incumbéncia dos estabelecimentos
prestadores de cuidados de saulde, independentemente da sua natureza juridica,
criar, atualizar e conservar em arquivo ficheiros adequados, relativos aos

processos clinicos dos seus utentes.

Mas este dever que incide sobre os estabelecimentos de salde, de documentacgéo
e registo de toda a atividade médica relativa a determinado utente que ai tenha
recorrido para a prestacdo de cuidados de saude, constitui também um dever de

cuidado do préprio médico, ou seja, de uma obrigacdo inserta nas legis artis.

Refira-se, ademais, que, embora a informacdo de saude seja propriedade do

utente, sdo os estabelecimentos de saude os seus depositarios, e, portanto,

* A Lei de Protecdo de Dados Pessoais (LPDP) foi aprovada pela Lei n.° 67/98, de 26 de
outubro, tendo revogado as anteriores Leis n.°® 10/91, de 29 de abril, e 28/94, de 24 de agosto.
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agueles que tém o0s processos clinicos dos utentes a sua guarda — cfr. n.° 1 do
artigo 3.° da Lei n.° 12/2005, de 26 de janeiro.

Assim, de acordo com a Lei n.° 12/2005, de 26 de janeiro, o processo clinico é
propriedade exclusiva do préprio utente, uma vez que contém informacédo pessoal

que, de resto, se integra na reserva de intimidade da sua vida privada.

Ao médico que tenha assistido o utente, ou a outro profissional (por exemplo, um
enfermeiro) sob a supervisdo daquele, compete proceder a referida documentacéo
ou registo da informacédo de saude (e que pode incluir dados sobre consultas,
tratamentos, exames ou diagnésticos a que os utentes foram sujeitos) — cfr. n.° 4
do artigo 5.° da Lei n.° 12/2005, de 26 de janeiro;

Nao podendo a informagéo contida no processo clinico de um utente ser utilizada
para outro fim que ndo seja a prestacao de cuidados de salude a pessoa e a
investigacdo em saude, quando admissivel (cfr. n.° 1 do artigo 3.° da Lei n.°
12/2005, de 26 de janeiro).

Neste sentido, importa realgcar que os processos clinicos devem ser “guardados”
pelos estabelecimentos de saude em segredo, devendo os profissionais ao seu
servigo guardar sigilo sobre a informacgéo nele contida (cfr. n.° 1 do artigo 4.° e n.°
4 do artigo 5.°, ambos da Lei n.° 12/2005, de 26 de janeiro).

Importa, assim, determinar o que se deve entender por dados de saulde,

informacgé&o de saude e processo clinico.

O conceito de dados de saude deve-se integrar no conceito mais amplo de dados
pessoais, que sao definidos pela LPDP como “qualquer informacédo, de qualquer
natureza e independentemente do respetivo suporte, incluindo som e imagem,
relativa a uma pessoa singular identificada ou identificavel («titular dos dados»)”,
sendo pessoa identificavel aquela “que possa ser identificada direta ou
indiretamente, designadamente por referéncia a um nimero de identificacao ou a
um ou mais elementos especificos da sua identidade fisica, fisiolégica, psiquica,

econdémica, cultural ou social” (cfr. alinea a) do artigo 3.° da LPDP).

De acordo com esta definicdo, podem ser considerados dados pessoais, entre
muitos outros, 0 nome, a morada, o nUmero da seguranca social, 0 nimero de

contribuinte, o nimero de identificacao civil, a histéria clinica, entre outros.

Por seu turno, a Lei n.° 12/2005, de 26 de janeiro, optou por utilizar o conceito de

informacao de saude “como todo o tipo de informacédo direta e indiretamente ligada
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a saude, presente ou futura, de uma pessoa, quer se encontre com vida ou tenha

falecido, e a sua historia clinica e familiar” (cfr. artigo 2.°).

66. De acordo com o disposto no n.° 1 do artigo 3.° do sobredito diploma legal, a
informacéao de saude inclui “os dados clinicos registados, resultados de andlises e

outros exames subsidiarios, interven¢des e diagndsticos.”.

67.Ja o artigo 5.° da Lei n.° 12/2005, de 26 de janeiro, para além de referir que a
informacdo médica “é a informacdo de salde destinada a ser utilizada em
prestacbes de cuidados ou tratamentos de saude”, estabelece o conceito de
processo clinico como “qualquer registo, informatizado ou ndo, que contenha
informacédo de saude sobre doentes ou seus familiares” e que deve conter toda a

informacéo médica disponivel que diga respeito a pessoa.

68. No que se refere concretamente a necessidade de ser acautelado o direito dos
utentes a confidencialidade da informacéo contida no seu processo clinico, o artigo
4.° da Lei n.° 12/2005, de 26 de janeiro, prescreve que 0s estabelecimentos
prestadores de cuidados de salde quando tenham processos clinicos a sua
guarda:

‘1L - [...] devem tomar as providéncias adequadas a protecdo da sua
confidencialidade, garantindo a seguranca das instalacdes e equipamentos, 0
controlo no acesso a informagéo, bem como o reforco do dever de sigilo e da

educacao deontoldgica de todos os profissionais.

2 - [...] devem impedir 0 acesso indevido de terceiros aos processos clinicos e
aos sistemas informéticos que contenham informacéo de saude, incluindo as
respetivas copias de seguranca, assegurando 0s niveis de seguranga
apropriados e cumprindo as exigéncias estabelecidas pela legislacdo que regula
a protecdo de dados pessoais, nomeadamente para evitar a sua destrui¢ao,
acidental ou ilicita, a alteracéo, difusdo ou acesso nao autorizado ou qualquer

outra forma de tratamento ilicito da informacdo. [...]

5 - [...] deve[m] garantir a separacdo entre a informacao de salde e genética e a
restante informacdo pessoal, designadamente através da definicdo de diversos

niveis de acesso.”

69. Dos dispositivos vindos de apresentar, resulta uma clara imposicao legal, incidente
sobre os estabelecimentos prestadores de cuidados de saude, de assegurar a

confidencialidade de todas as informacdes contidas nos processos clinicos dos

22



70.

71.

72.

73.

74.

I
2r

utentes, nomeadamente mediante a ado¢do de mecanismos que garantam a
seguranca das instalacbes ou dos meios informaticos, consoante as mesmas se

encontrem contidas em suporte de papel ou suporte informatico.

Mas também a necessidade de serem implementados pelos referidos
estabelecimentos, procedimentos adequados ao controlo do acesso por terceiros a
informacé&o, bem como 0s necessarios a assegurar o dever de sigilo e a existéncia

de uma adequada educacao deontoldgica dos seus profissionais.

Nesse sentido, e como forma de acautelar o acesso de terceiros a informagdes
abrangidas pelo dever de confidencialidade, de acordo com o disposto no artigo 4.°
da Lei n.° 12/2005, de 26 de janeiro, podem os estabelecimentos prestadores de
cuidados de saude separar a informacdo contida no seu processo clinico, entre
informacdo de saude e a restante informacdo pessoal, podendo estabelecer
mecanismos de controlo de acesso mais apertados, no caso da informacdo de

saude, e menos restritivos, no caso da restante informacao pessoal.

O que podera permitir, por exemplo, que os funcionarios dos estabelecimentos
prestadores de cuidados de saude que ndo sejam profissionais de saude nao
devam ter acesso a informagdo de saude contida em processo clinico (dados
clinicos registados, resultados de analises, e outros exames subsidiarios,
intervencbes e diagnosticos), mas possam ter acesso a restante informagéo
pessoal (por exemplo, nome, morada, nUmero da seguranga social, nimero de
contribuinte, nimero de identificagédo civil, nimero de beneficiario de subsistema
de saude ou de seguro de saude, bem como a identificagdo dos atos ou exames

aplicados ao utente).

Ainda no ambito da garantia do direito a confidencialidade da informacgdo contida
em processo clinico, estabelece o n.° 4 do artigo 5.° da Lei n.° 12/2005, de 26 de
janeiro, que “a informacao médica € inscrita no processo clinico pelo médico que
tenha assistido a pessoa ou, sob a supervisdo daquele, informatizada por outro
profissional igualmente sujeito ao dever de sigilo, no ambito das competéncias
especificas de cada profissdo e dentro do respeito pelas respetivas normas

deontologicas.”;

E o n.° 5 desse mesmo artigo estabelece que “o processo clinico s6 pode ser
consultado por médico incumbido da realizacdo de prestacdes de salde a favor da

pessoa a que respeita ou, sob a supervisdo daquele, por outro profissional de
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saude obrigado a sigilo e na medida do estritamente necessario a realizacao das

mesmas, [...]".

Do disposto nos n.”* 4 e 5 do artigo 5.° da Lei n.° 12/2005, de 26 de janeiro, resulta
de forma clara que apenas os profissionais de salde podem aceder ao processo
clinico dos utentes, designadamente as informacgfes de salde contidas no mesmo,
pelo que os demais profissionais ao servico de um determinado estabelecimento

prestador de cuidados de salde, ndo podem aceder a tais informacdes.

E mesmo no que se refere aos profissionais de saude, ndo obstante os mesmos
estejam sujeitos ao dever de sigilo, a lei determina que o acesso a informacgéo
contida no processo clinico ocorra apenas na medida do estritamente necessario a
realizacdo de prestacbes de salde a favor da pessoa a que o mesmo diga
respeito.

Portanto, o legislador optou claramente por estabelecer um quadro legal que
restringe fortemente o acesso de terceiros a informacdo contida em processo
clinico, o que implica que os estabelecimentos prestadores de cuidados de saude
devam ter um especial cuidado na implementagéo de procedimentos internos que

assegurem a confidencialidade dos dados contidos nos processos clinicos.

Isto sem prejuizo de poderem ser estabelecidos diferentes niveis de acesso a
informacéo, para que, embora o acesso a informacgéo de saude seja exclusivo para
os profissionais de saude (sejam eles médicos, enfermeiros, ou outros técnicos)
incumbidos da realizacdo de prestagdes de salde a favor da pessoa a que a essa
informac&o respeita, os demais profissionais ao servi¢co do estabelecimento (como
assistentes técnicos ou responsaveis por areas de gestdo ndo médicas) possam
aceder a restante informacdo pessoal, que permita por exemplo a correta

faturacdo de todos os atos prestados a um determinado utente.

[11.2.3. Do direito dos utentes ao acesso a suainformacédo de salude

79.

80.

Nos termos do disposto nos artigos 35.° e 60.° da Constituicdo da Republica
Portuguesa, todos os cidadados tém direito de acesso aos seus dados pessoais,

onde se incluem os dados de saude.

Concretizando este ditame fundamental, a Base XIV da Lei de Bases da Saude
afrma que os utentes tém direito a ter rigorosamente respeitada a

confidencialidade sobre os dados pessoais revelados, mas também a serem
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informados sobre a sua situacdo, as alternativas possiveis de tratamento e a

evolucao provavel do seu estado.

Por sua vez, o n.° 1 do artigo 7° da Lei n.° 15/2014, de 21 de margo, refere que “O
utente dos servicos de salde tem o direito a ser informado pelo prestador dos
cuidados de salde sobre a sua situacao, as alternativas possiveis de tratamento e

a evolucéao provavel do seu estado”.

Conforme resulta do teor do Parecer que a Entidade Reguladora da Saude (ERS)
emitiu no processo de inquérito n.° ERS/016/2015%, a questdo do acesso dos
utentes a informacdo sobre a sua saude constitui matéria abrangida pelas
atribuicbes e competéncias da ERS, revelando-se determinante para a
conformacédo do direito de acesso dos utentes aos cuidados de salude e aos
estabelecimentos prestadores de cuidados de saude, bem como, para o exercicio
do direito de liberdade de escolha;

Na verdade, s6 o acesso a informacdo de saude permite ao utente reunir
elementos para o exercicio de uma série de faculdades e direitos, como sejam,
desde logo, o de consentir ou recusar a propria prestagcdo de cuidados, mas
também o direito de aceder aos servicos de saude, de solicitar uma segunda
opinido ou observacdo médica, de escolher outro estabelecimento prestador de
cuidados de salude que considere mais apto para resolver o seu problema
especifico ou até para exercer o mais elementar direito de reclamacdo perante

decisfes tomadas pelos estabelecimentos ou factos ai ocorridos.

Deste modo, sendo o direito de acesso a informacao de saude condi¢cdo essencial
para a efetivacdo, respeito e exercicio do direito de acesso aos cuidados de saude,
deve o mesmo ser reconhecido, sem qualquer limitagdo ou restrigdo, como um
direito do utente — e nunca como uma prerrogativa dos prestadores de cuidados de

salde.

Y

E por isso, o direito de acesso a informacdo de salde nunca podera ser
interpretado ou definido em funcédo da natureza juridica do prestador, porque ele
ndo é reconhecido, legal ou constitucionalmente, para cumprir interesses dos

prestadores, mas sim para assegurar direitos fundamentais dos utentes.

Porém, tal como se constatava no referido Parecer e perante as soluc@es juridicas

entdo em vigor no ordenamento juridico portugués, o acesso dos utentes a

* Parecer publicado no sitio eletronico da ERS, em https://www.ers.pt/pages/64?news_id=1307.
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respetiva informacdo de saude era efetuado de forma distinta, consoante a
natureza juridica (publica ou privada) da unidade de saude onde a referida

informacédo se encontrava depositada.

Sucede que, no passado dia 22 de agosto de 2016° foi publicada a Lei n.°
26/2016, de 22 de agosto, que aprova o regime de acesso a informacédo
administrativa e ambiental e de reutilizacdo dos documentos administrativos,
transpondo a Diretiva 2003/4/CE, do Parlamento Europeu e do Conselho, de 28 de
janeiro, e a Diretiva 2003/98/CE, do Parlamento Europeu e do Conselho, de 17 de
novembro. De acordo com o disposto no artigo 47.° da referida Lei, sdo assim
revogadas as Lei n.° 19/2006, de 12 de junho (que regula o acesso a informagéo
sobre ambiente, na posse de autoridades publicas ou detida em seu nome) e a Lei
n.° 46/2007, de 24 de agosto (que regula o acesso aos documentos administrativos
e a sua reutilizagdo).

No ambito do acesso aos documentos administrativos, e tal como sucedia no
regime anterior, a nova Lei contém, no seu artigo 7.°, uma disposi¢do especial

sobre acesso e comunicacgao de dados de saude, nos termos seguintes:

- N.° 1: “O acesso a informacdo de saude por parte do seu titular, ou de
terceiros com o seu consentimento ou nos termos da lei, é exercido por intermédio
de médico se o titular da informacédo o solicitar, com respeito pelo disposto na Lei
n.° 12/2005, de 26 de janeiro.”

- N.° 2: “Na impossibilidade de apuramento da vontade do titular quanto ao

acesso, 0 mesmo é sempre realizado com intermediagao de médico.”

- N.° 3: “No caso de acesso por terceiros mediante consentimento do titular dos
dados, deve ser comunicada apenas a informagéo expressamente abrangida pelo

instrumento de consentimento.”

- N.° 4: “Nos demais casos de acesso por terceiros, s6 pode ser transmitida a
informacdo estritamente necessaria a realizacdo do interesse direto, pessoal,

legitimo e constitucionalmente protegido que fundamenta o acesso.”.

No que respeita aos destinatarios da norma — os quais, atento o disposto no 1.° e

4.° da Lei n.° 26/2016, serao as unidades de saude do setor publico — a nova

° Alteracao legislativa que, embora posterior a ocorréncia dos factos em analise, ndo deixa de
enquadrar as obrigacdes subjacentes a atuacdo do CHLN em matéria de salvaguarda do
direito dos utentes ao acesso a sua informacao de saude.
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disposicdo mantém a regra do acesso direto do utente a sua informacéo de saude,

s6 devendo existir intermediacdo de médico, caso o proprio utente assim o solicite.

Acresce ainda que, atento o disposto no artigo 45.° da Lei n.° 26/2016, o artigo 3.°
da Lei n.° 12/2005 foi também modificado, tendo sido alterado o respetivo n.° 3 e

aditado um n.° 4, nos termos seguintes:

- N.° 3: “O acesso a informacdo de saude por parte do seu titular, ou de
terceiros com o seu consentimento ou nos termos da lei, é exercido por intermédio

de médico, com habilitagéo prépria, se o titular da informacao o solicitar.”

- N.° 4: “Na impossibilidade de apuramento da vontade do titular quanto ao

acesso, 0 mesmo é sempre realizado com intermediagdo de médico.”

Neste contexto, resulta do teor das normas citadas que a intencdo do Legislador
foi harmonizar o acesso a informacgédo de saude, o qual passa a ser exercido por
intermédio do médico apenas quando o titular da informagdo o solicitar,
independentemente da natureza juridica da unidade de salude onde aquela
informacéo se encontrar depositada — ou seja, quer a informacdo se encontre

numa unidade do setor puablico, privado ou social.

Efetivamente, o acesso dos utentes a sua informagéo de salude assume-se assim
como um elemento fundamental para a garantia — plena e efetiva — do seu direito

de acesso aos cuidados de saulde.

No caso da informacdo de saude, a mesma € partilhada entre varios profissionais
e estabelecimentos prestadores de cuidados de salde, precisamente para permitir

a prestagdo de cuidados, com seguranga e qualidade, ao utente.

7

Para tanto, a informacdo € registada, de forma manual ou eletronica, e
armazenada em ficheiros especificos por estas entidades, que passam a gerir o

acervo de dados de saude dos seus utentes.

Deste modo, a responsabilidade de proteger o direito a intimidade da vida privada

dos utentes cabe, também, aqueles profissionais e estabelecimentos.

Porém, apesar de possuirem e gerirem informagbes sobre a salude de uma
pessoa, as entidades prestadoras de cuidados de salude e os seus profissionais

nao sao titulares das mesmas.

As informacBes a quem tém acesso destinam-se, Unica e exclusivamente, a

prossecucao do seu objeto, que é a prestacao dos cuidados de saude.
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98. Dai que o tratamento das mesmas tenha sempre que ter, como funcdo e medida,

aguele — e s aquele — objetivo.

99. Todas as informacdes obtidas pelos profissionais de salde no exercicio das suas
funcdes estdo inseridas naquela esfera da intimidade privada do utente - este é

que &, para todos os efeitos, o titular do direito as mesmas.

100. Assim, nos termos do n.° 1 do artigo 3° da Lei n.° 12/2005, “A informacéo de
saude, incluindo os dados clinicos registados, resultados de andlises e outros
exames subsidiarios, intervencdes e diagnosticos, € propriedade da pessoa, sendo
as unidades do sistema de saude os depositarios da informagéo, a qual ndo pode
ser utilizada para outros fins que n&o os da prestacdo de cuidados e a investigagao
em saude e outros estabelecidos pela lei.”.

101. Por sua vez, nos termos do n.° 1 do artigo 4° da Lei n.° 12/2005, “Os
responsaveis pelo tratamento da informacdo de saude devem tomar as
providéncias adequadas a proteccdo da sua confidencialidade, garantindo a
seguranca das instalacdes e equipamentos, o controlo no acesso a informacao,
bem como o reforco do dever de sigilo e da educagédo deontoldgica de todos os

profissionais.”.

[11.3. Analise da situacéo concreta

102. Conforme acima se expds, atentas as denuncias apresentadas pelas utentes,

as questdes que importa analisar no ambito dos presentes autos sdo as seguintes:

(i) Verificar se o prestador adotou e implementou medidas e/ou
procedimentos adequados para garantir os direitos dos utentes a reserva
da intimidade da sua vida privada e a confidencialidade dos dados e das
informagfes contidas nos seus processos clinicos e, nesse sentido,
impedir 0 acesso por terceiros, sem o0 consentimento dos utentes visados,
ou sem 0 objetivo de cumprir as finalidades definidas na Lei e acima

descritas;

(ii) Verificar se o prestador adotou e implementou todos os procedimentos
adequados para proteger a confidencialidade dos dados e informacdes de
salde dos utentes, garantindo a seguranca das suas instalacdes e

equipamentos, dos suportes de arquivo das informacBes — sejam eles,
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fisicos ou digitais — bem como, o controlo no acesso a informacédo e o
reforco do dever de sigilo e da educacdo deontoldégica de todos os

profissionais.

103. Neste contexto, a analise da situacdo concreta sera efetuada, tendo em

consideracdo cada uma destas questdes.

[11.3.1 Processo de inquérito n.° ERS/050/2015

104. Resulta dos elementos recolhidos nos autos que uma assistente técnica, que
prestava fungcbes no Servico de Urgéncia do Hospital Santa Maria, divulgou a
terceiros informacfes constantes do processo clinico de uma utente, sem o

consentimento desta.

105. Estas informagbes terdo sido comunicadas pela utente ao médico que a
assistiu, no ambito de um episddio no Servico de Urgéncia e na especialidade de
Ginecologia.

106. Portanto, as informagBes em causa foram transmitidas ao médico com o Unico
proposito deste reunir todos os elementos relevantes para poder prestar os

cuidados de saude necessarios.

107. Como decorre da Lei e das obrigacdes profissionais e deontolégicas a que os
médicos estdo obrigados, no exercicio da sua profisséo, tais informagfes foram

devidamente transcritas para o processo clinico da utente;

108. E, como toda e qualquer informacg&o que consta do processo clinico, sé devem

ser utilizadas, em principio, para a prestacdo de cuidados de saude.

109. No caso em apreco, a assistente técnica do Servico de Urgéncia teve acesso
ao dito processo clinico e as informagbes que dele constavam, sem qualquer

justificacéo, fundamento ou autorizacao.

110. Para além disso, a mesma assistente técnica divulgou a terceiros a informacéao
em causa, sem qualquer propdsito ou justificacdo legal — ou seja, ndo o fez para
cumprir qualquer obrigacao profissional, nem porque a transmissao de informagao

fosse necessaria para a prestacéo de cuidados de saude a utente.
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111. Neste contexto, o prestador em causa ndo cuidou de assegurar 0s
procedimentos necessarios para que terceiros — no caso, a assistente técnica

referida — ndo acedessem as informacdes descritas.

112. O prestador, enquanto entidade responsavel pelo tratamento da informacao de
saude, deveria ter tomado todas providéncias adequadas a protecdo da
confidencialidade da mesma, garantindo o controlo no acesso a informacédo, bem
como o reforco do dever de sigilo e da educacédo deontologica de todos os seus

profissionais.

[11.3.2 Processo de inquérito n.° ERS/061/2015

113. Resulta ainda dos factos acima descritos que o estabelecimento em causa
depositava os processos clinicos fisicos dos seus utentes, em instalagdes que nao
garantiam condi¢cfes de seguranca para o efeito.

114. Os referidos processos eram colocados numa area, sujeita a inundacdes
provocadas por entupimento de uma caixa de esgoto, resultado este que o préprio

prestador entende que ndo € possivel prevenir.

115. Ora, numa dessas inundagbes, Vvarios processos clinicos foram
irremediavelmente afetados e inutilizados, com claros e inequivocos prejuizos para

0s utentes abrangidos.

116. Perante esta situacdo, o prestador ndo sé ndo informou a utente em causa do
sucedido — 0 que apenas fez no ambito dos presentes autos — como também nao
diligenciou pela reconstituicdo dos ditos processos e pela identificacdo dos utentes

afetados pelo episddio de inundagéo.

117. Acresce ainda que, reconhecendo o problema, o prestador alega ter
“sistematicamente recomendado [...] a ndo utilizacdo de areas no piso 02, a cave
do hospital, para arquivo. Recomendamos também que todos os materiais

arquivados nunca sejam colocados no pavimento mas sempre em prateleiras.”.

118. Considerando que é ao prestador que compete gerir 0 estabelecimento em
causa, e considerando que o préprio reconhece que estas areas nao possuem

condicbes para serem utilizadas como arquivo, ou que 0S materiais que
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contenham informacdo de salde devem ser especialmente protegidos, entdo, os

procedimentos necessarios ndo podem ser apenas ‘“recomendados”.

119. O prestador tem a obrigacao legal de garantir a seguranca das instalacdes e de

todo o equipamento existente nas mesmas.

120. E tem a obrigacdo de resolver problemas de funcionamento — no caso,
entupimento de esgotos — que se repetem e que inutilizam areas do

estabelecimento em causa.

[11.3.3 Intervencdo Regulatoria

121. Pelo exposto, justifica-se a intervencdo regulatéria da ERS, no sentido de
instruir o prestador ao cumprimento da Lei, em especial, a tomar todas as
providéncias necessarias e adequadas a protecdo da confidencialidade da
informacé&o de saude, a garantir a seguranca das instalaces e equipamentos, bem
como, o controlo no acesso a informacdo, o reforco do dever de sigilo e da
educacao deontolégica de todos os seus profissionais e colaboradores.

V. DA AUDIENCIA DE INTERESSADOS

122. A presente deliberacdo foi precedida de audiéncia escrita dos interessados,
nos termos e para os efeitos do disposto no n.° 1 do artigo 122.° do Cédigo de
Procedimento Administrativo (CPA), aplicavel ex vi da alinea a) do artigo 24.° dos
Estatutos da ERS, tendo sido notificados para se pronunciarem relativamente ao
projeto de deliberacdo da ERS, no prazo de 10 dias uteis, o CHLN e as utentes P
[...]e C[...] (cfr. fls. 101 a 106 dos autos).

123. No entanto, esgotado o prazo concedido para o efeito, verifica-se que nenhum
dos interessados veio aos autos exercer o seu direito de audiéncia prévia e
pronunciar-se sobre o teor do projeto de deliberacdo da ERS®, pelo que este

devera ser integralmente mantido.

® Neste ponto, cumpre referir que a notificacdo enviada para a morada indicada na reclamacéao
apresentada pela utente P [...], veio, alias, devolvida pelos CTT, com a mengao “Objeto nédo
reclamado”.
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V. DECISAO

124. Tudo visto e ponderado, o Conselho de Administracdo da ERS delibera, nos
termos e para os efeitos do disposto nas alineas a) e b) do artigo 19.° e na alinea
a) do artigo 24.° dos Estatutos da ERS, aprovados pelo Decreto-Lei n.° 126/2014,
de 22 de agosto, emitir uma instrucdo ao Centro Hospitalar Lisboa Norte, E.P.E.,

no sentido de este dever:

a) Assegurar a confidencialidade da informacdo de salde que esteja
depositada nas suas instalagdes, seja em suporte fisico, seja em suporte
digital;

b) Garantir a seguranca e a adequacédo das suas instalagées e equipamentos,
no que diz respeito ao armazenamento dos processos clinicos e

informacdes de salde;

c) Adotar todas as medidas possiveis para reconstituir a informacgéo clinica
afetada e informar os utentes abrangidos;

d) Adotar todas as medidas possiveis para garantir a resposta atempada a

pedidos de utentes para acesso a sua informacao clinica;

e) Dar cumprimento imediato & presente instrugcdo, bem como dar
conhecimento a ERS, no prazo méaximo de 30 dias apds a notificacdo da

presente deliberacdo, dos procedimentos adotados para o efeito.

125. A instrucdo emitida constitui decisédo da ERS, sendo que a alinea b) do n.° 1 do
artigo 61.° dos Estatutos da ERS, aprovados pelo Decreto-Lei n.° 126/2014, de 22
de agosto, configura como contraordenacdo punivel, in casu com coima de
1000,00 EUR a 44 891,81 EUR, “[....] o desrespeito de norma ou de decisdo da
ERS que, no exercicio dos seus poderes regulamentares, de supervisdo ou
sancionatérios, determinem qualquer obrigac@o ou proibicéo, previstos nos artigos
149°, 16°, 17°, 19°, 2Q°, 22° e 23°.”.

Porto, 30 de novembro de 2016,

O Conselho de Administragéo.
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